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SICHERHEIT IST KEIN PRODUKT.
SIE IST EINE STRATEGIE.

SECURITY FUR GEMEINDEN
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AGENDA

Uberblick

01 Aktuelle Cyber-Risikolage
02 Bedeutung fur Gemeinden

03 Prioritaten und Sofortmassnahmen

04 Nachste Schritte
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I EINLEITUNG | REGION SOLOTHURN

Cyberangriffe sind langst Alltag

1’587 Taglich

Meldungen zu Cyberattacken in der ersten Cyberdelikte wurden der Kantonspolizei Solothurn
Oktoberwoche 2026 — schweizweit. gemeldet (Angabe aus 2025).

Quelle: Solothurner Zeitung, 29.10.2026; BACS-Zahl gemass Artikel. Keine reine Gemeinde- oder Unternehmensstatistik.



I EINLEITUNG | FUHRUNG & RESILIENZ

Sicherheit ist eine Flihrungsaufgabe

35 % 20 % ~1 Woche

der befragten Schweizer fihren routinemassig eine bis Glutz nach dem Ransomware-
Unternehmen behandeln Cyberrisikobewertung durch. Angriff 2022 wieder
Cybersicherheit regelmassig im eingeschrankt im Normalbetrieb
Verwaltungsrat. war.

Quelle: Solothurner Zeitung, 29.10.2026 (PwC-Schweiz-Zahlen und Fallbeispiel Glutz). Keine Gemeindestichprobe.
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WORAUF ORGANISATIONEN NICHT VORBEREITET SIND

Anteil der Sicherheitsverantwortlichen, die eine Vorbereitungslucke nennen.

50 % KI-Systeme

Transparenz uber Assets,
Risiken und Abhangigkeiten
schaffen. Gebundelte
Angriffe uber KI-Systeme
erfolgen 2-3 Minuten nach
bekanntwerden der
Schwachstellen!

40 % Cloud-Risiken

Priorisierte technische und
organisatorische
Massnahmen.

34 % Drittanbieter

Risiken bei deren Befall.
Vorgehen,
Verantwortlichkeiten und
Eskalation definieren.

PwC Analyse 2027: 3’934 Fuhrungskrafte in 71 Landern befragt (Mai—Juli 2026).
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NOTFALLPLANUNG: DIE GROSSTE LUCKE

HERAUSFORDERUNG

Nur 39 % haben vollstandig
integrierte
Betriebskontinuitatsplane fur
Cyberrisiken.
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EMPFEHLUNG

Gemeinden: Krisenstab, Offline-
Notfallplane, Wiederanlauf und
Ubungen verbindlich regeln.
Massnahme.
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DREI PRIORITATEN FUR GEMEINDEN

Aus internationalen Trends konkrete kommunale Massnahmen ableiten

01 Massnahmen umsetzen (organisatorisch, technisch)

02 Notfallbetrieb & Restore testen

03 IT-Dienstleister & Lieferanten prufen

SECURETIME e SECURITY BY DESIGN
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01 Massnahmen umsetzen (organisatorisch, technisch)

Schulung des Personals

ﬁ elearningcyber o ) oy £) elearningcyber

CYBERSECURITY- DDG : " BERSECURITY:
Gl USBILDUNG FUR BEHORDEN

GRUNDAUSBILDUNG FUR BEHORDEN

Schulungsliste

& Melden Sie sich an, um lhren Fortschritt in diesem Kurs zu verfolgen

Informationssicherheit und Datenklassifizierung

Grundausbildung im Bereich Cybersicherheit fiir

£ elearningcyber Bénbrden

elearningcyber Bern, 29 Oktober 2026 . . -
Social Engineering

Ausbildungsbestitigung Phishing, Fake News
Grundausbildung im Bereich Cybersicherheit fir Behtrden
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01 Massnahmen umsetzen (organisatorisch, technisch)

Schulung des Personals
Wie kann man Fakes erkennen?

1. Der Kontext- und Plausibilitatscheck (Menschliche
Ebene)

Kl kann Sprache perfekt imitieren, kennt aber die internen Abldufe Ihres Unternehmens
nicht.

Ungewdhnliche Kanale: Bittet der CEO pldtzlich per E-Mail um eine dringende
Uberweisung, obwohl solche Freigaben intern immer {iber das ERP-System oder
Microsoft Teams laufen?

2. Technische Indikatoren (System-Ebene)

Kiinstlicher Zeitdruck: KI-Prompts werden oft darauf optimiert, Dringlichkeit zu
erzeugen ("Sofort handeln®, “Bis 16:00 Uhr erledigen”). Priifen Sie, ob der Grund fiir
den Zeitdruck logisch nachvollziehbar ist.

Da der Text tauschend echt ist, liefert die Technik oft die verlasslichsten Warnsignale.

» Die Absenderadresse (Spoofing): Der Anzeigename lautet zwar “Logistik AG", die
tatsachliche E-Mail-Adresse lautet aber info@logistik-ag-portal-ch.com . Details in
der Domain genau prifen.

Fehlendes Insider-Wissen: Die Mail klingt zwar professionell, nutzt aber generische
Floskeln statt der firmeninternen Abklrzungen, Projektnamen oder des blichen

kollegialen Tons. . . . . - .
Versteckte Link-Ziele: Kl generiert perfekten Begleittext fir Links. Bewegen Sie den

Mauszeiger Uber den Link (Hover-Effekt), ohne zu klicken. Fihrt die URL wirklich auf
die offizielle Schweizer Website des Partners oder zu einer unbekannten Domain?

Zu perfekte Hoflichkeit: KI-Mails wirken oft steril, (bertrieben formell oder
untypisch distanziert fir eine Person, mit der man regelmassig arbeitet.

SECURETIME e SECURITY BY DESIGN


https://www.bacs.admin.ch/de/wr-test
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01 Massnahmen umsetzen (organisatorisch, technisch)

Schulung des Personals

Sicher am Arbeitsplatz
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 Keine Dokumente auf dem
Schreibtisch
liegen lassen (Clean Desk)
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e Beim Verlassen des Schreibtischs

immer
den Bildschirm sperren (Windows L)
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01 Massnahmen umsetzen (technisch)

Schutz der Gerate, welche mit dem Internet verbunden sind (Firewall)

o3 < (&

Geschaftskontinuitat Cybersicherheit hat Cloud-Plattformen
ist nicht verhandelbar. oberste Prioritat. sind heute
geschaftskritisch.
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Wieso brauche ich eine Firewall?
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01 Massnahmen umsetzen (technisch)

FortiGuard Labs

Live Threat Map
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now sHowing All Outbreaks |ast 24 hours

ATTACKS | SEC

1.8K

BLOCKED IN 24H

156M

ACTIVE OUTBREAKS

140

https://fortiguard.fortinet.com/threat-map

TOP THREATS

Most prevalent exploits - last 24 hours
Apache.Log4j Error.Log.Remote....
Solarwinds.SUNBURST.Backdoor

Realtek.SDK.UDPServer.Comman...
Hikvision.Products.SDK.WebLang...

SLP.Register.Service.DoS

Apache.HTTP.Server.cgi-bin.Path...
MS.Windows.Server.Netlogon.Pri...
Spring.Framework.SerializationUt...

Linux.Kernel. TCP.SACK.Panic.DoS
Atlassian.Server.5.Endpoint.infor...

TOP TARGETED COUNTRIES
last 24 hours

€ Turkey
United States of America

[s=LELED

France

India

Chile

Spain

Australia

Germany

United Kingdom

People's Republic of China

Malaysia

IEEED *"Tal=

United Arab Emirates

TOP TARGETED INDUSTRIES
last 24 hours

Banking/Finance/Insurance
Technology

Manufacturing

Education

Telco/Carrier
Retail/Hospitality
Healthcare

118M
7.5M
3.6M
3.2m
2.6M
2.5M
2.2M
1.8M
1.4M
1.1M

37M

12M
7.7M
5.9M
5.7M
4.2M
3.4M
3.3M
2.7M

17M
11M

6.8M
6.3M
5.1M
4.7M
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01 Massnahmen umsetzen (technisch)

Wieso brauche ich eine Firewall?

Warum das hilft: Die Firewall
kann Angriffe an mehreren
Stellen stoppen: beim Aufruf
einer Phishing-Seite, beim
Herunterladen einer schadlichen
Datei oder beim Versuch, eine
Sicherheitslucke auszunutzen.
FortiGuard aktualisiert die dafur
verwendeten
Bedrohungsinformationen.

SECURETIME e SECURITY BY DESIGN

Internet: Phishing.
Schadsoftware und
Angriffsversuche

FortiGate priift den
Datenverkehr

Web- und DNS-Filter
Sperren gefihrliche Webseiten

SECURETIME / CYBERSECURITY

Virenschutz Angriffsschutz IPS

Priift Downloads auf
Schadsoftware

Erkennt bekannte
Angriffsmuster

Gemeindenetz
Risiken fir Mitarbeitende und
Systeme sinken
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Business Continuity by Design.

Ilhre Dienste bleiben auch im Falle eines Ausfalls der Hauptverbindung betriebsbereit.

Gewabhrleistet
die

Geschaftskonti
nuitat
mit
automatischer
Umschaltung.

Salt Central Geo-
redundant
Core Network

ByDesign

Mobilfunkverbindung
......... — D

Glasfaseranschluss

[ SD-WAN-Overlay ]

29.10.2026
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Security by Design: Cybersicherheit.
Eine wachsende Bedrohung in der Schweiz

Erweiterter Schutz mit IPS-Software und Malware — by design.

+63.000 &
Cybervorfalle in der Schweiz im Jahr 2024 | Dank der globalen Bedrohungsintelligenz von
(+28 % im Vergleich zum Vorjahr). Fortinet bietet unsere Spitzentechnologie

Schweizer Unternehmen

. eine fortschrittliche
Unternehmen sind die

Prioritatsziele Erkennung und Abwehr von
Malware.

Malware
fiihrt die Angriffe an. F=_"=SF=T Iif T

’FEZEFlTInET CoNSO — =

=R E
s ByDesign
AB CHF
118.- /Monat

; | 29102026 | Corporate Solutions



01 Massnahmen umsetzen (technisch) Endpunktschutz

FortiClient — sicher arbeiten, uberall

SICHERER ZUGRIFF ZERO TRUST

Verschlisselte VPN-Verbindungen fiir Homeoffice und Geratestatus und Zugriffsregeln mit FortiClient EMS und
Aussendienst. FortiGate.

ZENTRALE KONTROLLE MOBILE ARBEITSPLATZE

Clients, Richtlinien und Sicherheitsstatus, Patches zentral Auch Notebooks ausserhalb des Gemeinde-Netzes
verwalten. Dies auch fir nicht Microsoft Produkte einbeziehen.

NUTZEN: Einheitliche Sicherheitsstandards — bei allen Teams. Kann als Service eingekauft werden

Hinweis: Funktionsumfang abhangig von Lizenz, EMS-Integration und Konfiguration.



01 Massnahmen umsetzen (technisch) Endpunktschutz

Minimal Umsetzen: Patch My PC — Sicherheitsliicken schneller schliessen

AUTOMATISIEREN RISIKEN REDUZIEREN RESSOURCEN SPAREN

Updates fiir unterstiitzte Veraltete Anwendungen bleiben Weniger manuelles Paketieren und
Drittanbieter-Software werden weniger lange ungepatcht; CVE- Aktualisieren — wichtig fur kleine
zentral vorbereitet und verteilt. Bezug unterstltzt Priorisierung. Gemeinde-IT-Teams.

Empfehlung: Patch-Management durchsetzen — Patch My PC erganzt Intune, oder WSUS, ersetzt diese aber nicht.

Quelle: patchmypc.com/patch-management/ | Funktionsumfang abhangig von Plattform, Lizenz und unterstitzter Software.
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VIELEN DANK

Fragen & Diskussion

info@securetime.ch

www.securetime.ch
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